
Порядок проведения 
мероприятий по защите 
персональных данных 



Уважаемые коллеги!

Согласно действующему законодательству Российской Федерации,
обработка персональных данных в Вашей организации должна осуществляться
с соблюдением требований по обеспечению их безопасности.

Большинство данных требований утверждены на протяжении длительного
периода времени и наверняка Вами уже организованы и выполнены. Однако,
если по каким-либо причинам это не соответствует действительности, то ниже
приведен перечень необходимых мероприятий для работы в информационных
системах, обрабатывающих персональные данные, к которым относится
электронный документооборот Камчатского края.



План мероприятий

1.                  Самостоятельно либо с привлечением сторонних организаций, имеющих лицензию на деятельность 
по технической защите конфиденциальной информации (далее – Лицензиат), провести аудит Вашей 
организации в отношении обработки персональных данных (далее – ПДн) и информационных систем, их 
обрабатывающих. 

Если Вы являетесь организацией, подконтрольной органу власти Камчатского края или иному юридическому 
лицу, курирующему множество других учреждений, аналогичных Вашему, то имеет смысл обратиться к нему с 
предложением организовать или заказать у Лицензиата централизованный аудит всех подведомственных 
учреждений. Также возможно централизованное проведение Лицензиатом мероприятий, описанных ниже.

2. Разработать и утвердить Политику Вашей организации в отношении обработки персональных 
данных, после чего данный документ необходимо опубликовать на страницах принадлежащего Вам сайта в сети 
«Интернет», или иным образом обеспечить к ней неограниченный доступ.

3. Собрать необходимые согласия с субъектов ПДн.

4. Направить в уполномоченный орган по защите прав субъектов персональных данных 
(Роскомнадзор) Уведомление об обработке ПДн.

5. Для определения актуальных угроз безопасности, а также определения необходимых мер защиты 
информации согласно требованиям Приказа ФСТЭК России от 18.02.2013 № 21 необходимо разработать и 
утвердить проектную документацию модель угроз безопасности ПДн и техническое задание на систему защиты 
ПДн.

6. Необходимо разработать и утвердить пакет организационно-распорядительной документации по 
информационной безопасности и защите ПДн (назначить ответственных, утвердить списки допущенных лиц, 
разработать необходимые инструкции, перечни, схемы).



План мероприятий

7. В случае необходимости приобрести средства защиты информации для информационной системы 4
уровня защищенности (либо выше, если Ваша организация работает в соответствующих информационных 
системах).  Необходимый перечень средств защиты и их количество должны быть определены в рамках 
проведения аудита, при этом наложенные средства защиты (в случаях, когда применение таких средств 
необходимо для нейтрализации актуальных угроз безопасности) должны пройти в установленном порядке 
процедуру оценки соответствия. Как правило для 4 уровня на рабочих местах должны быть установлены:

• Средство защиты от несанкционированного доступа (например, Secret Net Studio/Dallas Lock либо 
сертифицированная операционная система Ред ОС/Astra linux)

• Антивирусное средство (например, Kaspersky Endpoint Security либо иное антивирусное средство, 
прошедшее оценку соответствия)

• Средство межсетевого экранирования (дополнительный модуль межсетевого экрана к средствам 
защиты от несанкционированного доступа, указанным выше, либо ViPNet Client/ViPNet Coordinator, другие 
средства межсетевого экранирования)

• Средство защиты канала связи – здесь также могут использоваться ViPNet Client/ViPNet
Coordinator либо КриптоПро, ViPNet PKI, вероятнее всего у вас уже что-то из этого имеется в наличии, если вы 
уже работаете в ИС ЕСЭД

Данные средства необходимо установить и настроить по 4 уровню защищенности ПДн.

8. Необходимо обеспечить выполнение технических и организационных мер защиты ПДн, средств их 
обработки и защиты.



План мероприятий

9.             Необходимо разработать и утвердить технический паспорт информационной системы, форму 
технического паспорта можно использовать утвержденную 77 приказом ФСТЭК России от 29.04.2021. 

10. Провести оценку эффективности принятых мер. Данную услугу вы можете получить у 
организаций-лицензиатов. Также данные организации оказывают весь перечень услуг, описанный выше

Перечень Лицензиатов по дальневосточному федеральному округу:

https://reestr.fstec.ru/reg8


